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概要：数据作为各种信息的载体，是各种规模和行业企业的经济命脉，数据安全成为企业发展的重中之重。对于

中小企业来说，如何以有限的资源和预算来制定高效的数据保护战略，在为数据提供全面保护的同时，确保容灾

时数据的及时恢复，是中小企业面临的难题。 

概况 

为了对中小企业的数据保护现状和趋势有更准确的把握，2013 年中桥国际调研咨询针对中国中小企业数据保护设

计了一组问题，对不同行业和规模的中国中小企业最终用户的 IT管理者或专业人员进行了问卷调查，最终获得 289

份有效问卷。 

根据北美对企业规模的划分方式，中桥将企业规模在 100到 1000 人的定位为中端用户。本系列报告为了进行更加

细致、深入地分析，对中国中小企业的不同发展阶段进行了进一步细分： 

• 创业期：规模在100人以下 

• 发展期：规模在100到500人 

• 成熟期：规模在500到1000人 

中小企业数据概况 

数据存储总量概述 

中桥曾就中国中小企业服务器和存储系统中的数据存储总量进行了调查，结果显示（图 1），中小企业整体的数据

存储总量较低，68.5%的企业数据存储总量不超过 10TB。从细分市场来看，随着企业发展的日益成熟，数据量在

迅速增加。创业期企业数据存储总量最少，80.3%的企业少于 10TB，其中 54.9%的企业少于 5TB；发展期企业中，

36.6%数据存储总量为 5TB 至 10TB，13.7%总量为 21TB 至 50TB；成熟期中小企业中，35.6%总量为 5TB 至 10TB，

11.5%总量大于 100TB。 

 

图1.  服务器和存储系统中的数据存储总量 
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数据来源：中桥国际调研咨询的调查报告，2014 年月

需要保护的数据类型概述 

就需要保护的数据调查显示（图 2），中小企业目前使用最广泛的也是最需要保护的是 Oracle数据库（57.6%），其

次是 SQL SharePoint（37.4%）和 MySQL（32.9%）。从细分市场来看，Oracle数据库在成熟期（70.1%）和发展期（57.3%）

企业的占比远超创业期企业（39.4%）；发展期企业对 SQL Share Point 数据保护的需要（41.2%）高于成熟期（34.5%）

和创业期（33.8%）企业，并列为发展期和成熟期企业的第二大需要被保护的数据；同时，36.6%创业期企业认为

MySQL 是第二大需要被保护的数据。 

 

图2.  需要保护的数据类型 
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数据来源：中桥国际调研咨询的调查报告，2014 年月

中小企业的数据挑战 

数据保护进程和技术难题 

对于“中小企业面临的数据保护进程和技术难题”这一问题，中桥调查显示（图 3），中小企业面临的前三大难题

依次是“成本”（48.1%）、“提升备份和恢复的可靠性”（42.2%）和“减少备份时间”（39.1%）。从细分市场来看，

由于创业期企业资金有限，因此数据保护的成本对其是否有能力使用数据保护有较大影响（创业期 53.5%，发展期

45.0%，成熟期 48.3%）；发展期和成熟期企业相对资金较多，随着业务的增长，数据对于企业的重要性也就越显关

键，因此能否实现备份以及备份所需的时间将会直接影响其业务效率和服务质量，所以相对而言，备份和恢复的

可靠性以及备份时间对发展期（44.3%，38.9%）和成熟期（43.7%，42.5%）企业的重要性略高于创业期企业（36.6%，

35.2%）。 

图3.  中小企业面临的数据保护进程和技术难题 
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数据来源：中桥国际调研咨询的调查报告，2014 年月

数据备份进程难题 

目前，中小企业在数据备份进程中遇到了哪些难题呢？整体来看（图 4），三个最主要的难题分别是：“备份数据量

增长过快”（52.9%）、“备份流程复杂”（40.1%），以及“物理和虚拟环境分别备份的复杂性”（33.6%）。其中，成

熟期（58.6%）和发展期（52.7%）企业在针对“备份数据量增长过快”这个难题的解决上相对于创业期企业（46.5%）

显得更为迫切。出现这些难题的原因分别是： 

 随着中小企业发展水平的不断提高以及企业规模的逐渐扩大，企业数据量有可能出现爆发性增长，从而使得

数据备份越来越成为企业面临的重大难题之一。 

 随着企业数据量的日益增加，复杂的数据备份流程不仅影响着企业的运营效率更加大了企业在数据备份方面

的成本，因此数据备份流程的复杂性这一矛盾也将会随之日益突出。 

 由于目前中小企业的应用大多是分布于物理和虚拟两种环境，在这种情况下进行数据备份更会加剧数据备份

流程的复杂性。 

图4.  中小企业面临的数据备份进程难题 
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数据来源：中桥国际调研咨询的调查报告，2014 年月

数据恢复难题 

就数据恢复可能会对中小企业带来的挑战，中桥调查结果显示（图 5），数据恢复时间长，影响业务连续性会极大

影响中小企业的业务进程，是目前的最大难题（35.3%）；另外，还有相当比例的中小企业（21.8%）对能否恢复数

据持质疑态度。细分市场的选择与整体一致，其中恢复时间长对成熟期（41.4%）和发展期（34.4%）企业的影响

较大；针对于创业期企业而言，29.6%企业担心恢复时间长并影响业务连续性，25.4%企业担心数据恢复的可能性。 

图5.  中小企业面临的数据恢复难题 
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数据来源：中桥国际调研咨询的调查报告，2014 年月

中小企业的数据现状 

中小企业数据保护的现状 

就中小企业目前采用的数据保护技术来看（图 6），复制是中小企业目前采用最广泛的数据保护技术（57.8%），其

次，重复数据删除（36.3%）和快照（30.8%）也分别占据了约 1/3 的市场。其中，快照在成熟期企业中使用最为

广泛（创业期 28.2%，发展期 26.0%，成熟期 40.2%）。 

图6.  中小企业采用的数据保护技术 
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数据来源：中桥国际调研咨询的调查报告，2014 年月

中小企业的数据备份现状 

根据中桥对中小企业数据备份目标端使用的存储技术的调查结果显示（图 7），磁带库由于价格相对低廉、性能稳

定等优点，受到部分（34.6%）中小企业的欢迎，并占据了一定的市场份额。而随着企业数据量和业务种类的逐渐

增加，磁带读写速度慢、容量小、查找数据复杂等缺点越来越成为中小企业发展的障碍。因此，改进了这些缺点

的磁盘便迅速在中小企业得到广泛的认可与应用。中桥调查显示，高达 72.7%的中小企业将磁盘作为数据备份目标

端最主要的存储技术，其中，相对于成熟期（65.5%）企业，发展期（77.9%）和创业期（71.8%）企业在磁带库的

使用上更为广泛。另外，目前还有 24.9%的企业选择使用 NAS作为企业数据备份目标端的存储技术。 

图7.  中小企业数据备份目标端采用的存储技术 
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数据来源：中桥国际调研咨询的调查报告，2014 年月

从中小企业数据备份进程管理的状态来看（图 8），中小企业采用最多的方式是数据备份到本地的磁盘存储，没有

异地副本，即 D2D（26.6%）；其次是采用将数据首先备份到本地的磁盘存储，然后通过可移动介质在异地保存一

个副本（如磁带），以及数据首先备份到本地的磁盘存储，然后通过 WAN 在异地保存一个副本的方式，即 D2D2T

（24.6%）和 D2D2WAN（20.4%）。从细分市场来看，创业期（28.2%）和发展期（31.3%）企业采用最多的方式是

D2D，成熟期企业采用最多的则是 D2D2T（26.4%）。这说明，企业在发展初期还未意识到数据备份的重要性，大多

不会有异地副本。随着企业发展的日益成熟，中小企业将逐步意识到仅在本地磁盘备份数据是远远不够的，还需

要保存一个异地副本，加强对数据的保护，而实现异地存储最多被选用的方式是通过移动介质。 

图8.  中小企业数据备份进程管理的最佳描述 
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数据来源：中桥国际调研咨询的调查报告，2014 年月

针对“现有的主备份应用（不论版本如何）部署情况”的调查问题显示（图 9），目前一半以上（56.4%）的中小企

业已经部署了主备份应用，部署年限主要是 3 年以下（42.6%）。相比而言，中端用户目前的部署水平略高，部署

1‐3 年（发展期 31.3%，成熟期 26.4%）和 4‐6 年（发展期 12.2%，成熟期 13.8%）的企业占比明显高于创业期（16.9%

和 4.2%）企业。在未来 24 个月，几乎所有尚未部署主备份应用的中小企业（42.2%）都计划实现部署，14.9%的企

业计划在未来 12 个月部署，27.3%的企业计划在未来 12‐24 个月部署。其中，创业期企业计划部署占比（22.5%和

39.4%）远远超过其他两个发展阶段的企业。 

图9.  中小企业现有主备份应用部署情况 
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数据来源：中桥国际调研咨询的调查报告，2014 年月

中小企业的数据恢复现状 

从“导致系统宕机的最主要的原因”这个角度出发，中桥调查显示（图 10），目前中小企业面临的最主要宕机原因

是 IT 硬件故障，企业整体选择比例为 40.1%，而其他原因的选择比例（如人为误操作、断电和软件故障等原因）

最高不超过 14%。随着企业发展的逐步成熟，IT硬件故障造成的系统宕机对企业的影响越来越突出（创业期 33.8%，

发展期 40.5%，成熟期 44.8%）。 

图10.  系统宕机最主要的原因 
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数据来源：中桥国际调研咨询的调查报告，2014 年月

如果企业发生了系统的宕机，那么对于中小企业来说能够容忍的系统宕机时间具体有多少呢？对于各层数据而言

（图 11），30%以上的中小企业表示可以容忍的宕机时间不到 1 小时（1 层 49.5%，2 层 40.1%，3 层 31.8%），但随

着数据层数的下降，容忍时间有所增加。对于 1 层数据，17.0%和 8.0%的企业分别可以容忍 1‐3 小时和 3‐10 小时；

但更长的宕机时间几乎是无法接受的。对于 2层数据，可以容忍 1‐3 小时、3‐10 小时和 10‐24 小时的企业占比分别

为 31.8%、10.4%和 7.3%；大于 24 小时几乎是无法容忍的。对于 3 层数据，可以容忍 3‐10 小时、10‐24 小时、1‐3

天的企业占比分别为 14.9%、8.7%和 11.1%；如果宕机时间超过了 1 天，仍有部分企业可以接受。 

图11.  对于1层、2层和3层数据，中小企业能够容忍的宕机时间 
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数据来源：中桥国际调研咨询的调查报告，2014 年月

中小企业数据保护的市场和技术趋势 

中小企业数据保护的市场趋势 

根据中桥咨询调查显示（图 12），中小企业数据保护的战略重点依次是“数据库实时恢复可靠性”（54.3%）、“数据

安全性和恢复效率”（50.9%）和“快速增长的文件级数据保护效率”（40.1%），其中，成熟期企业占比均高于其他

两个发展阶段企业。同时，中小企业数据保护的战略方向也将在其资金投入中得到体现。那么，未来中小企业将

会在数据保护的哪些方面进行投入呢？整体来看（图 13），提高应用备份（40.1%）、备份和容灾（39.4%），以及提

高容灾（36.7%）和虚拟服务器环境的备份（34.3%）将会是未来中小企业在数据保护方面的四大重要投入。其中，

成熟期企业将在提高容灾方面投入最多（44.8%），而创业期（40.8%）和发展期（43.5%）企业则将其投入重点放

在备份和容灾方面。 

图12.  中小企业数据保护的战略重点 
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数据来源：中桥国际调研咨询的调查报告，2014 年月

图13.  中小企业在数据保护方面的最大投入 

数据来源：中桥国际调研咨询的调查报告，2014 年月

来源：中桥国际调研咨询的调查报告 
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中小企业数据保护的技术趋势 

就“是否会考虑使用全新的统一数据保护方案取代目前的数据保护技术”这一问题（图 14），58.1%的企业表示会

考虑使用全新的统一数据保护方案，主要是由于目前数据保护的安全隐患（33.6%）和生产应用虚拟化的需要

（24.6%）。从细分市场来看，随着中小企业发展水平的不断提高，虚拟化普及度也是在逐步提高。那么，在中小

企业部署生产应用虚拟化后，需要更换数据保护技术的发展期（26.7%）和成熟期企业比例（29.9%）明显高于创

业期（14.1%）。而不会考虑更新数据保护技术的创业期企业（29.6%）相对较多（发展期 19.1%，成熟期 21.8%），

它们表示目前的业务需求在现有的数据保护方案下可以得到满足。 

图14.  中小企业是否考虑更新现有的数据保护技术 

数据来源：中桥国际调研咨询的调查报告，2014 年月

来源：中桥国际调研咨询的调查报告 

结论   

 就中小企业目前的数据概况来看，其数据存储总量较低，近 70%的企业数据存储总量少于 10TB，中端用户的

数据量相对较大。最需要保护的数据库依次是 Oracle 数据库、SQL  SharePoint 和 MySQL，其中 Oracle 数据库

应用最多，尤其是在中端用户。 

 就中小企业遇到的数据保护挑战来看，目前数据保护进程和技术的三大难题依次是成本、提升备份和恢复的

可靠性和减少备份时间。其中，成本对创业期企业的影响较大；备份和恢复的可靠性以及备份时间对中端用

户的影响较大。数据备份进程的最大难题是备份数据量增长过快；其次是备份流程复杂，以及物理和虚拟环
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境分别备份的复杂性。数据恢复的最大难题是恢复时间长，影响业务连续性，对中端用户的影响更大。 

 就中小企业的数据保护现状来看，复制、重复数据删除和快照是目前中小企业采用最多的三大数据保护技术，

其中快照在成熟期企业使用较广泛。 

 就数据备份的现状来看，目前磁盘被 70%以上的中小企业在数据备份目标端使用。目前一半以上的中小企业

已经部署了主备份应用（不论版本如何），部署年限主要是 3 年以下，其中中端用户目前的部署水平略高。在

未来 24 个月，几乎所有尚未部署的中小企业都计划实现部署，创业期将引领未来的部署发展。 

 就数据恢复的情况来看，中小企业面临的最重要的系统宕机原因是 IT 硬件故障。对于各层数据而言，30%以

上的中小企业表示可以容忍的宕机时间不到 1 小时。随着数据层数的下降，各发展阶段企业的容忍时间逐渐

增加。 

 中小企业数据保护战略的三大重点是“数据库实时恢复可靠性”、“数据安全性和恢复效率”和“快速增长的

文件级数据保护效率”，尤其是成熟期企业。 

 近 60%的中小企业会考虑使用全新的统一数据保护方案，其中，约 1/3 表示虽然目前的业务存在安全隐患，

但还没有部署计划；约 1/4 由于已经实现生产应用虚拟化，目前有更新数据保护技术的必要。近 30%的创业

期企业目前的业务需求可以得到满足，不会考虑数据保护技术的更新。 

 未来中小企业在数据保护方面主要投入在提高应用备份、备份和容灾，以及提高容灾这三个方面。其中，成

熟期企业在提高容灾方面的投入将最大，创业期和发展期企业则主要是备份和容灾方面。 
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